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La Universidad El Bosque reconoce la informacién como un activo de alta

importancia que apoya los procesos criticos del negocio, por lo cual ha determi-
nado la necesidad de establecer, implementar y mantener un Sistema de Gestién
de la Seguridad de la Informacién (sGs1), con el fin de proteger la confidencia-
lidad, integridad y disponibilidad de la informacién que procesa, almacena, crea
o transporta para cumplir su objetivo misional y del negocio.
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POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El presente documento establece las politicas que integran dicho sistema, las
cuales deben ser adoptadas por docentes, estudiantes, egresados, administrativos,
directivos y terceros que tengan algin tipo de relacién con la Universidad El Bosque.
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“JUSTIFICACION n

La adopcién de politicas es un elemento imprescindible cuando se
pretende gestionar la seguridad de la informacién en una organizacién educativa
como lo es la Universidad El Bosque. Permite, ademds, disefiar un marco de

operacién para alcanzar los objetivos planteados en cuanto a la proteccién de la
informacién institucional.
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La definicién de este marco tiene como propdsito crear conciencia entre
los miembros de la comunidad universitaria sobre la importancia de la infor-
macién a la cual tienen acceso, los riesgos de seguridad que pueden afectarla y
principalmente sobre la manera de minimizar sus consecuencias o la frecuencia
con la que se presentan.

Un beneficio més estd relacionado con el cumplimiento, ya que las poli-
ticas deben establecer lo necesario para cumplir con las leyes aplicables a la
Universidad, asi como con las regulaciones y obligaciones contractuales directa-
mente relacionadas con seguridad de la informacién; por ejemplo, con las leyes
de proteccién de datos personales y de privacidad.
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Con el tiempo se han desarrollado diferentes estdndares en pro de la

seguridad de la informacién independientemente del tamafio o enfoque de las

empresas y organizaciones. Algunos de ellos son:

* 150 27001: norma internacional emitida por la Organizacién Interna-

cional de Normalizacién (150). Describe como gestionar la seguridad

POR UNA CULTURA DE LA VIDA, SU CALIDAD Y SU SENTIDO
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de la informacién en una empresa. Su revisién mds reciente se publicé
en el 2013 y ahora su nombre completo es iso/iec 27001:2013. La
primera revisién se publicé en 2005 y fue desarrollada con base en la
norma britdnica BS 7799-2.

150 27002: fue publicada originalmente como un cambio de nombre
de la norma 150 17799, la cual se basa en un documento publicado
por el gobierno del Reino Unido, que se convirtié en estindar en
1995. En el 2000 se publicé por primera vez como 150 17799, y en
2005 aparece una nueva version, junto con la publicacién de la norma
150 27001. Dentro de 1s0/1EC 27002 se extiende la informacién de los
renovados anexos de 150/1EC 27001-2013, en los que bdsicamente se
describen los dominios de control y los mecanismos de control que
pueden ser implementados en una organizacién, siguiendo las direc-
trices de 150 27001.

150 27005: estindar internacional que suministra las directrices para
la gestion de riesgos de seguridad de la informacién en una empresa;
apoya particularmente los requisitos del sistema de gestion de segu-
ridad de la informacién definidos en 1s0 27001.
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Establecer las politicas que rigen la seguridad de la informacién en la
Universidad El Bosque y presentar formalmente la directriz general para orientar
todas las decisiones alrededor del tratamiento de los riesgos generados por la
afectacién de la confidencialidad, integridad y disponibilidad de la informacién
de la institucion.
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Las Politica de seguridad y privacidad de la informacion y sus objetivos

aplican para todos los procesos institucionales de la Universidad El Bosque. Rige
a todos los miembros de la comunidad universitaria, como lo son estudiantes,
docentes, empleados, proveedores y, en general, a las personas que hagan uso de

los activos de informacién de la Universidad.
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6.1 Politica general de seguridad y privacidad
de la informacién

La politica general de seguridad y privacidad de la informacién es la decla-

racién que representa la posicién de la alta direccién de la Universidad El Bosque
con respecto a la proteccién de sus activos de informacién y a la implementa-
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cién del Sistema de Gestién de Seguridad de la Informacién, asi como al apoyo

a su divulgacién y mejora continua. Dicha declaracién se ha planteado en los

siguientes términos:

6.2

La Universidad El Bosque, como institucién de educacién superior,
gestiona la seguridad y privacidad de la informacién mediante la
incorporacién, el seguimiento y la mejora continua de los controles
necesarios, enfocados mediante una adecuada gestién de riesgos
de seguridad de la informacién, que aseguren la preservacién de la
confidencialidad, integridad y disponibilidad de la informacién que
esté bajo su responsabilidad, en concordancia con los marcos legales,
normativos, regulatorios y contractuales que le apliquen a la Univer-
sidad, fortaleciendo de esta manera la gestién e imagen institucional y

los servicios que presta.

Objetivos de la gestién de la seguridad
de la informacién

La Universidad El Bosque establece los siguientes objetivos generales de la

gestién de seguridad de la informacién:

* Alinear la gestién de la seguridad de la informacién con la estra-
tegia institucional.

e Cumplir con el marco legal y regulatorio de la Universidad El Bosque
para los aspectos de seguridad de la informaci6n.

*  Mantener el perfil del riesgo para la seguridad de la informacién en
los niveles bajo o moderado.

e Implementar planes de tratamiento pertinentes para todos los escenarios de
riesgo que superan el nivel de riesgo aceptable definido por la Institucién.

e Sensibilizar a la comunidad de la Universidad El Bosque sobre el tema
de seguridad de la informaci6n.

e Registrar y tomar acciones correctivas o preventivas sobre los incum-

plimientos a la Politica de seguridad y privacidad de la informacién.

e Gestionar y solucionar oportunamente los incidentes de segu-
ridad de la informacién para mitigar su efecto sobre los procesos de

la Universidad.
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* Realizar auditorias internas de seguridad de la informacién, como
principal entrada para la mejora continua de la gestién de la seguridad
de la Informacién.

6.3 Politicas especificas para la seguridad
de la informacién

6.3.1 Politica de control de acceso

La Universidad El Bosque se compromete a proveer los controles de segu-
ridad necesarios para que la informacién institucional sea accedida Gnicamente
por los funcionarios o terceras las partes autorizadas con base en las funciones de
su rol frente a los procesos formalmente definidos. Lo anterior rige para todos los
procesos institucionales.

6.3.2 Politica de uso de dispositivos moviles

La Universidad El Bosque diferencia el uso de dispositivos méviles con
fines corporativos propiedad de la Universidad de aquellos dispositivos propiedad
personal de los estudiantes, docentes, administrativos y directivos. Para los
primeros, se establece que la informacién creada, procesada, almacenada o acce-
dida en o desde el dispositivo mévil debe contar con los controles establecidos de
acuerdo con su clasificacidn, tal como se haria en los demds equipos de la entidad,
aplicando para su proteccion las mismas restricciones y condiciones explicitas en
las demds politicas de seguridad de la informacién. Para los segundos, se esta-
blece que su uso para fines corporativos estd libremente permitido, excepto para
aquellos casos en los cuales se pueda tener cualquier tipo de acceso desde el dispo-
sitivo mévil a informacién clasificada en los niveles mds altos de criticidad para
confidencialidad, integridad o disponibilidad.

6.3.3 Politica de teletrabajo

La Universidad El Bosque maneja la opcién de teletrabajo siempre y
cuando se cumplan con los requisitos administrativos, técnicos, de seguridad de
la informacién y de ley para esta modalidad laboral. Por otro lado, estd permitido
el trabajo remoto aprobado discrecionalmente por el responsable del drea de la
cual dependa el funcionario que solicite el permiso y avalada por la Direccién de
Tecnologfa, una vez se verifique que las condiciones del acceso remoto cumplan
con los requisitos de seguridad de la informacién establecidos por la Universidad.
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6.3.4 Politica sobre el uso
de controles criptograficos

En la Universidad El Bosque, se deben aplicar controles criptograficos,
tanto en almacenamiento como en trnsito, para aquella informacién que en el
inventario de activos de informacién de la Institucién se encuentre clasificada
como confidencial o que esté valorada con la criticidad m4s alta en la dimensién
de integridad, haciendo uso del método criptogrifico mds apropiado para cada
situacién y utilizando en todo momento algoritmos catalogados como fuertes.
Todas las llaves/claves de cifrado deben ser protegidas para evitar su divulgacién
no autorizada y su posible uso fraudulento posterior.

6.3.5 Politica de escritorio y pantalla limpia

Los estudiantes, docentes, administrativos y directivos de la Universidad
El Bosque deben conservar su escritorio limpio, ordenado y libre de informacién
propia de la institucién, que pueda ser alcanzada, copiada o utilizada por terceros
o por personal que no tenga autorizacién para su uso o conocimiento. De igual
manera, son responsables por la debida diligencia para prevenir el acceso no auto-
rizado a la pantalla de su equipo, bloqueando la pantalla de su computador en los
momentos que no se esté utilizando.

6.3.6 Politica para la generacién y restauracion
de copias de respaldo

La Universidad El Bosque establece que se deben generar copias de
respaldo como minimo para todos los activos de informacién clasificados en el
nivel alto de criticidad para la categoria de disponibilidad, aplicando una estra-
tegia que tenga en cuenta los puntos y tiempos de recuperacién adecuados para
cada tipo de informacién y manteniendo durante el trdnsito y almacenamiento
de las copias los requerimientos de seguridad establecidos para los activos origi-
nales. Se debe asegurar mediante pruebas periddicas la consistencia, integridad y
capacidad de recuperacién de los respaldos.

6.3.7 Politica para la transferencia de informacién

La Universidad El Bosque establece que la transferencia de informacion,
tanto interna como externa, puede realizarse solo a través de los medios definidos
y suministrados para tal fin por la institucién, o por un cliente o proveedor en
el caso que la Universidad asi lo acuerde, aplicando los controles necesarios para
proteger la confidencialidad, integridad y disponibilidad de los activos de infor-

POR UNA CULTURA DE LA VIDA, SU CALIDAD Y SU SENTIDO

@ UNIVERSIDAD EL BOSQUE



@ UNIVERSIDAD EL BOSQUE

POR UNA CULTURA DE LA VIDA, SU CALIDAD Y SU SENTIDO

macién que sean objeto de la transferencia con base en su clasificacién. Para ello,
previo a ser transferidos, los activos de informacién deben haber pasado por un
procedimiento de clasificacion y etiquetado de la informacién de la Universidad.

6.3.8 Politica de desarrollo seguro
de software

La Universidad El Bosque establece que las aplicaciones y los sistemas de
informacién que sean desarrollados, tanto por equipos internos como por provee-
dores, para el uso en actividades misionales de la institucién, deben incluir, en
el ciclo de vida del desarrollo de la aplicacién, los criterios de seguridad de la
informacién que hagan frente a las amenazas mds difundidas en el entorno de
las redes de datos, dependiendo de la clasificacién en el inventario de activos de
informacién de la Universidad que posean los datos que van a ser procesados,
almacenados o accedidos por el sistema a desarrollar.

6.3.9 Politica de seguridad para la relacién
con proveedores

La Universidad El Bosque establece que la relacién con sus proveedores
debe siempre estar definida en un acuerdo mutuo que establezca especifica-
mente la proteccién de la confidencialidad, integridad y disponibilidad de los
activos de informacién que estén involucrados en el desarrollo del servicio o
producto contratado.
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El Claustro y la Rectorfa son responsables de la planeacién institu-
cional y de los procesos de autoevaluacién institucional.

Los Consejos Directivo, Académico y Administrativo son responsa-

bles del desarrollo y seguimiento de las politicas institucionales.
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El Claustro, los Consejos Directivo, Académico y Administrativo, la
Rectoria, el Comité de Tecnologia, la Direccién de Tecnologia y el
Oficial de Seguridad de la Informacién son responsables del desa-
rrollo, el seguimiento, la implementacién, el acompafamiento, la
orientacién y la mejora de esta politica institucional.

La Vicerrectoria Académica y la Vicerrectoria Administrativa son
responsables de la implementacién, la ejecucién, la evaluacién y el
seguimiento de la politica en los programas y procesos.

Cada miembro de la comunidad universitaria (estudiantes, acadé-

micos, directivos y administrativos) es corresponsable de lo enunciado
en la politica.
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Esta politica y cada uno de sus componentes son sujetos a mejora continua a
través de los planes originados en los procesos de autoevaluacién y de referenciamiento

para la autorregulacién y el aseguramiento de la calidad de la educacién. En este
proceso se involucra desde El Claustro hasta cada uno de los miembros de la comu-
nidad universitaria en su corresponsabilidad por el buen desarrollo de esta politica.

Por su extensién y complejidad, esta politica puede ser revisada como un
todo o en sus diferentes capitulos segin consideracién del Consejo Directivo.
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