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Reconocimientos

-



El Claustro, el Consejo Directivo, el Rector, los Vicerrectores y las Directivas
de la Universidad expresan su reconocimiento a todas y cada una de las
personas que hicieron posible la elaboracion de esta Politica Institucional.

Esta Politica se hizo posible gracias al trabajo colectivo, participativo y
dindmico de la Comunidad Universitaria y especialmente del compro-
miso de los Lideres TIC de la Universidad que reflexionaron sobre este
tema estratégico y fundamental para la Institucion.

Es importante resaltar que para la construccion de la politica se reto-
maron las disposiciones de El Claustro y de los Consejos Directivo y
Académico, asi como los documentos Institucionales.

Es el momento de agradecer a todos quienes con su sentido de perte-
nencia y participacion entusiasta permitieron llevar a feliz término este
Proyecto Institucional.
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A todas las Unidades Académicas, Administrativas y Directivas que
brindaron informacién para el desarrollo de esta politica.



Introduccion

-



Este documento hace parte del compendio de las Politicas Gene-
rales de Seguridad de la Informacion, definidas por La Universidad El
Bosque, y por tanto es el nucleo principal del Modelo de Seguridad
para la proteccién de la informacion en la Universidad.

Las politicas expresadas en este manual son la base para la implan-
tacion de normas y procedimientos, componentes que también son
parte esencial del modelo y estdn definidas para dar la posibilidad de
construir una arquitectura de seguridad sustentada en procesos homo-
géneos y estandares, que se integran con la arquitectura de tecnologfa
informética y con un ambiente de administracién y control efectivos,
que garanticen la seguridad de la informacion en La Universidad.

La implantacion de nuevas herramientas de hardware y software,
de sistemas de informacion y de otros recursos de informacion deben
cumplir con las politicas definidas en este manual, con el propdsito de
que el Modelo de Seguridad de la Informacién se mantenga actualizado
en forma dindmica, ya que su objeto es la proteccion de la informacion.



Justificacion

-



En la actualidad en los sectores publicos, privados y académicos,
basan gran parte de sus labores en sistemas informéticos. Esto hace
necesario que cada vez se preste mayor atencion a la disponibilidad,
confidencialidad e integridad de la informacién, garantizando la continua
prestacion de sus servicios, asi como la certeza de tener su informacion
segura y sus sistemas protegldos.

Las politicas se establecen para sensibilizar a los usuarios de los riesgos
asociados con el uso de los recursos tecnologicos (equipos) y servicios
de red que estén a disposicién de la comunidad Universitaria. Cabe
aclarar que las acciones que infrinjan las politicas sefialadas pueden
traer consecuencias de tipo legal, administrativas, econdmicas, dafios
fisicos, tanto a la Universidad como al usuario o al equipo.

Todos los usuarios estan obligados de acatar los lineamientos plas-
mados en la presente politica, con el fin de realizar sus operaciones
diarias minimizando el riesgo de llevar a cabo el uso inadecuado o prac-
ticas impropias en dichos recursos.

Con base en lo anterior se hace necesario contar con estrategias y
medidas de seguridad de la informacién para garantizar el funciona-
miento adecuado de todos los sistemas, y para que en un momento
dado, se puedan aplicar los correctivos necesarios en caso de un even-
tual ataque o desastre, que impliquen la pérdida de la informacion vy los
sistemas informéticos.



Marco General

-



Con el transcurrir del tiempo se han desarrollado diferentes estan-
dares relacionados y que van en pro de la seguridad de la informa-
cién, indiferente al tamafo o enfoque en el que se desemperien las
empresas y organizaciones.

ISO 27001: ISO 27001 es una norma internacional emitida por la
Organizacion Internacional de Normalizacién (ISO) y describe como
gestionar la seguridad de la informacion en una empresa. La revision
mas reciente de esta norma fue publicada en 2013 y ahora su nombre
completo es ISO/IEC 27001:2013. La primera revision se public en
2005 y fue desarrollada en base a la norma briténica BS 7799-2.

ISO 27002: La norma ISO 27002 fue publicada originalmente como
un cambio de nombre de la norma ISO 17799, la cual se basaba en un
documento publicado por el gobierno del Reino Unido, que se convirtié
en estandar en 1995. Fue en el 2000 cuando se publicd por primera
vez como ISO 17799, y en 2005 aparece una nueva version, junto con
la publicacién de la norma ISO 27001. Dentro de ISO/IEC 27002 se
extiende la informacidon de los renovados anexos de ISO/IEC 27001-
2013, donde basicamente se describen los dominios de control y los
mecanismos de control, que pueden ser implementados dentro de una
organizacion, siguiendo las directrices de I1SO 27001.

ITIL: Desarrollada a finales de 1980, la Biblioteca de Infraestructura de
Tecnologias de la Informacion (ITIL®) se ha convertido en el estandar
mundial de facto en la Gestion de Servicios Informéticos. Iniciado como
una guia para el gobierno de UK, la estructura base ha demostrado ser
util para las organizaciones en todos los sectores a través de su adop-
cién por innumerables compafifas como base para consulta, educacion,
y soporte de herramientas de software. Hoy, ITIL® es conocido y utili
zado mundialmente. Pertenece a la OGC, pero es de libre utilizacion.



COBIT: Su sigla en inglés se refiere a Control Objectives for Informa-
tion and Related Technology y es un conjunto de mejores practicas para
el manejo de informacion, creado por la Asociacién para la Auditoria y
Control de Sistemas de Informacion (ISACA), y el Instituto de Adminis-
tracion de las Tecnologias de la Informacion (ITGI) en 1992.
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Establecer las responsabilidades, normas y lineamientos minimos
que deben cumplir todos los usuarios que utilicen Internet al interior
de la Universidad con el fin de garantizar el correcto uso del mismo,
cumplimiento de requisitos técnicos, legales y asegurar un mejor apro-
vechamiento del servicio de internet como una herramienta de trabajo
y apoyo académico en beneficio de toda la comunidad Universitaria.
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"Alcance

-



Esta politica aplica a todos los usuarios que conforman la comunidad
universitaria (docente, estudiantes, egresados, administrativos y direc-
tivos) y busca establecer los lineamientos, responsabilidades, normas y
buenas précticas que aplican para el uso adecuado del Internet institu-
cional de La Universidad El Bosque.
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Desarrollo

.



El servicio de Internet es un recurso que la Universidad El Bosque
suministrado a toda la comunidad Universitaria para contribuir con las
actividades académicas y/o laborales.

El uso personal, ocasional o eventual de este recurso es permitido, en
tanto no interfiera con la productividad académica y que no afecte su
desemperio laboral.

El uso de este recurso implica la aceptacién integra de los términos,
normas, lineamientos y condiciones contenidas en la presente politica.

Las solicitudes de nuevos permisos de usuario y los cambios de privi-
legios de acceso a internet se presentaran por escrito a la correspon-
diente facultad o unidad administrativa quien daré su visto bueno para
su respectiva gestion.

La Universidad en cualquier momento podrd implementar las medidas
necesarias en las plataformas tecnoldgicas que brindan el servicio de
internet, en aras de incrementar los niveles de seguridad y/o de brindar
un mejor servicio.

La Universidad se reserva el derecho de deshabilitar, modificar o
eliminar las cuentas institucionales, en las cuales se evidencie un uso
inadecuado o que incurran en el incumplimiento de las politicas plas-
madas en el presente documento.

El incumplimiento de la presente politica expone al usuario a medidas
disciplinarias seguin corresponda.

Responsabilidades de los usuarios de internet

» Todo usuario deberd comunicar a la Direccién de Tecnologfa al mail
mesadeservicio@unbosque.edu.co cualquier incumplimiento de las
directrices plasmadas en el presente documento.
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Los usuarios son responsables de todas las actividades que se realicen
desde su cuenta institucional con la cual accede a los servicios de internet.

Cada usuario se responsabilizard de cualquier efecto NO deseado que
provoque al intentar visitar algiin sitio no permitido o bien instalar un
programa NO autorizado ni licenciado.

La cuenta institucional con la que se accede al servicio de internet
es de uso personal e intransferible, por lo tanto es responsabilidad del
usuario salvaguardar la contrasefia, cambiarla periédicamente, y no
prestarla bajo ninguna circunstancia.

El usuario se compromete a aceptar las condiciones estipuladas en la
presente politica en las que se sefala el uso de los servicios con fines
puramente laborales, educativas y de investigacion, lo que excluye cual-
quier uso comercial del internet, asi como précticas desleales (hacking)
o cualquier otra actividad que voluntariamente tienda a afectar a otros
usuarios de la red, tanto en las prestaciones de ésta como en la priva-
cidad de su informacion.

Los usuarios deben utilizar las herramientas previamente instaladas en
el equipo de computo para el consumo del internet.

Restricciones en el uso del internet institucional

»  Estd estrictamente prohibido el uso del Internet con fines comerciales,
politicos, particulares o cualquier otro que no sea el laboral o educativo.

» Diseminar virus, gusanos, troyanos, o malware u otros tipos de programas
dafiinos que puedan afectar la integridad fisica o légica de cualquier
componente de la infraestructura tecnoldgica; ya sea propiedad de la
Universidad o de algtin usuario que haga uso de la misma.

» Congestionar enlaces de internet mediante la transferencia, ejecucion
de archivos o programas que no son de uso propio en el ambiente
laboral o académico.

» Elacceso a péginas web con contenido pornogréfico, sexual, de drogas,
hacking, explosivos, juegos, apuestas, actividades ilegales en general,
redes sociales (facebook, twitter, linkedInd, etc), paginas para evasién
de politicas o enmascaramiento del tréfico, entre otras; que podrian
poner en riesgo la integridad y confidencialidad de la informacion de
la Universidad, salvo que sea con fines académicos y en cuyo caso el
usuario lo pueda demostrar.

»  Eluso de cualquier pagina o herramienta de CHAT o mensajerfa instantanea
a menos que la universidad disponga o autorice alguna herramienta para
estos fines, y en cuyo caso, solo se deberd usar para fines académicos
y/o laborales y que vayan en pro del desarrollo institucional.



» Se controlard el uso del internet de la Universidad para descarga de
archivos o software sin su debida autorizacion tales como: archivos
de audio, video, software para evasiéon de las politicas de seguridad
0 enmascaramiento del trafico, software trial o de prueba, software
para descarga o intercambio de archivos en redes P2P (Peer to Peer
(Ej. Ares, Kazaa, Morpheus, Limeware, emule, edonky, torrents, etc.)),
el acceso a redes sociales, correos personales, llamadas telefénicas
sobre internet, audio o video on-line (Streaming), entre otros.

Consecuencias del uso inadecuado del internet al
interior de la Universidad

El uso no adecuado o incumplimiento de los lineamiento definidos
en la presente politica de Uso del Internet Institucional, da lugar a la

aplicacion de las medidas administrativas, disciplinarias o legales a que
haya lugar.
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Responsables

-



El Claustro y Rectorfa responsables de la Planeacién Institucional y de
los procesos de Autoevaluacion Institucional.

Los Consejos Directivo y Académico son los responsables del desa-
rrollo y seguimiento de las politicas institucionales.

El Claustro, el Consejos Directivo y Académico, la Rectoria, el comité
de Tecnologia, la Direccion de Tecnologia, el Oficial de Seguridad de la
Informacion, la Coordinacién de TIC y los Lideres TIC son los respon-
sables del desarrollo, seguimiento, implementacion acompafiamiento,
orientacion y mejora de ésta Politica Institucional.

La Vicerrectoria Académica y la Coordinacion de TIC son los respon-
sables de la implementacion, ejecucion, evaluacion y seguimiento de la
politica en los programas y procesos.
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Evaluacion y
Mejora

.




Esta Politica y cada uno de sus componentes son sujetos a mejora
continua a través de los planes originados en los procesos autoevalua-
tivos y de referenciamiento para la autoregulacion y el aseguramiento de
la calidad de la Educacion.

En este proceso se involucra desde El Claustro hasta cada uno de los
miembros de la Comunidad Universitaria en su corresponsabilidad por
el buen desarrollo de esta Politica.

Por su extension y complejidad, esta Politica es revisada como un todo
o en sus diferentes capitulos seguin consideracién del Consejo Directivo.
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